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Kontekst i wyzwanie

Phishing pozostaje jednym z najpowazniejszych zagrozen, czego nie zmieniajg liczne
szkolenia. W czotéwce jest takze ztosliwe oprogramowanie, w tym ransomware.
Uzytkownicy wcigz unikajg rozmoéw o cyberzagrozeniach, bo nie widzg putapek
zwigzanych z cyfrowym swiatem. Orange postawit na obraz, emocje, angazujace
doswiadczenie i grywalizacje, by skuteczniej budowac¢ swiadomosé
cyberbezpieczenstwa.

Co wdrozono

Zrealizowano wirtualne srodowisko edukacyjne w technologii VR, ktére umozliwia
uczestnikom ,wejscie” w swiat cyberzagrozen, walke z awatarami hakerow i
samodzielne reagowanie na ataki. Projekt obejmowat przygotowanie scenariuszy,
implementacje, testy, szkolenia handlowcéw i pokazy dla klientdéw. Z rozwigzania
korzystajg juz zespoty sprzedazowe, klienci i pracownicy w catej Polsce.

Rezultaty i efekty biznesowe
Projekt zwiekszyt skutecznos¢ komunikacji o cyberbezpieczenstwie i zbudowat nowa
forme zaangazowania klientow.

o Osiem zespotow handlowych zostato ambasadorami inicjatywy.

e Przeprowadzono ponad 20 spotkan z klientami i pracownikami w ciggu dwdéch
miesiecy. To dopiero poczatek. Docelowo Orange planuje szkoli¢ 600 oséb
miesiecznie z wykorzystaniem tej formuty

e Rozwigzanie zaprezentowano na trzech konferencjach branzowych, zwiekszajac
zasieg o kolejnych kilkaset uzytkownikéw.

e Mozliwos¢ zdalnego uczestniczenia w spotkaniach.

e Uwaga uczestnikow skupia sie wytgcznie na grze - nie majg dostepu do
telefonéw, laptopow lub innych rozpraszaczy.

Whioski i znaczenie

CyberGra VR tagczy technologie i emocje, czynigc edukacje skuteczna i atrakcyjna.
Sukces projektu wynikat ze wspotpracy miedzy dziatami biznesu, marketingu i
cyberbezpieczenstwa oraz gotowosci organizacji do eksperymentowania z
immersyjnymi formami nauki. Rozwigzanie jest skalowalne i moze wspiera¢ budowanie
cyberodpornosci w réznych sektorach. Zmienia postawe uzytkownikéw, z biernych
odbiorcow na aktywnych i Swiadomych obroncoéw.



