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Kontekst i wyzwanie

Urzad obstuguje ok. 450 uzytkownikow w 14 lokalizacjach. W 2022 r. mial
piasky, niesegmentowana siec, brak dedykowanych serwerowni i zabezpieczen
brzegowych oraz czteroosobowy dzial IT kojarzony z drukarkami i tonerami.
Modernizacje prowadzono punktowo. Celem bylo zbudowanie spdjnego,
bezpiecznego Srodowiska i zespotu zdolnego je utrzymac i rozwijac, bez
przerywania biezacej pracy urzedu.

Co wdrozono

Transformacja trwala cztery lata i przebiegala etapami, z budzetu miasta i
grantow: Cyfrowa Gmina (2 mln z}) i Cyberbezpieczny Samorzad (850 tys. z}).
W 2022 r. powstala nowa siec i trzy zabezpieczone serwerownie. W 2023 r.
wdrozono ochrone sieci, uwierzytelnianie 802.1X i MFA. W 2024 r. ruszyly EZD
1 e-ustugi, a urzad jako jeden z pierwszych w Polsce wzigl udzial w pilotazu
platnosci podatkdw i optat w mObywatelu. W 2025 r. doszly system
zarzadzania bezpieczenstwem informacji (SZBI), telefonia VoIP z IVR, helpdesk
z bazg wiedzy i szkolenia dla ponad 450 pracownikéw. Srodowisko jest
hybrydowe: infrastruktura wiasna i ustugi SaaS. Zespo6! IT urost z 4 do 12 0s6b i
zostal niemal w calo$ci wymieniony.

Rezultaty i efekty biznesowe
Wyniki potwierdzone danymi z systemow i cyklicznymi testami.

* Codzienny backup obejmuje 100% kluczowych systemow; MFA jest
wymagane dla 100% aktywnych kont, w tym VPN.

» Wszystkie serwery, maszyny wirtualne i systemy przeszly test odtworzenia z
kopii.

« Sredni czas rozwigzania zgloszen tej samej kategorii skrdcit sie o polowe.

WhnioskKi i znaczenie

Najtrudniejsza byla zmiana mentalnosci, nie technologia. Urzad zaklada, ze
incydentu nie da sie uniknac, dlatego miarg bezpieczenstwa jest szybki powrot
do dzialania, cwiczony w testach odtworzenia. Grudziadz pokazuje, Ze miasto
sredniej wielko$ci moze w cztery lata nadrobi¢ wieloletnie zaleglosci, jesli
rownolegle z infrastruktura buduje zespol. W 2026 r. urzad planuje rozwoj w
kierunku lokalnego centrum cyberbezpieczenstwa, Al, e-learningu i RPA.



