Tytut: Platforma Weryfikacji Behawioralnej
Firma: Biuro Informacji Kredytowej S.A.

Kontekst i wyzwanie

Dynamiczny wzrost oszustw finansowych online wymusit na sektorze bankowym
wzmocnienie procesow uwierzytelniania klientow. Wymogi PSD2 i SCA zdefiniowaty
koniecznos$é wdrozenia rozwigzan podnoszacych poziom bezpieczenistwa przy
zachowaniu dobrego UX. BIK, jako lider w wymianie informac;ji kredytowej, podjat sie
stworzenia sektorowego systemu prewencji antyfraudowej opartego na weryfikacji
behawioralne;.

Co wdrozono

W ciggu kilku miesiecy opracowano i wdrozono sektorowa platforme opartg na analizie
zachowan uzytkownikéw. Rozwigzanie w czasie rzeczywistym, online, analizuje sposéb
interakcji uzytkownika z urzgdzeniem i wykrywa anomalie w zachowaniach podczas
logowania sie i w trakcie realizacji transakcjach w bankowosci elektronicznej czy
mobilnej. Platforma obejmuje 7 bankéw, chronigc prawie 6 mln klientéw; dziennie
analizuje 8 mld zdarzen i przeucza 500 tys. modeli behawioralnych.

Rezultaty i efekty biznesowe
Projekt zwiekszyt bezpieczenstwo catego sektora bankowego oraz klientéw bankow.

e Skutecznos¢ wykrywania fraudéw ponad 90%; tozsamos¢ weryfikowana z
doktadnoscig 96%.

e Skutecznos$é rozwigzania i ograniczenie strat finansowych bankdéw i ich klientéw
potwierdzona w produkcyjnym dziataniu przez najwieksze banki komercyjne w Polsce.

e Ochrong objeto ok. 6 mln uzytkownikéw, kolejni klienci wyrazajg zgode na
zastosowanie dodatkowej ochrony

Whioski i znaczenie

Kluczowym czynnikiem sukcesu byta wspoétpraca sektora finansowego i wspotdzielenie
modeli zachowan ze wszystkimi uczestnikami Platformy. Projekt zgodny z regulacjami
RODO, PSD2 i DORA, stat sie innowacyjnym rozwigzaniem podnoszgcym znaczgco
bezpieczenstwo klientéw. Rozwigzanie umacnia pozycje Polski jako innowatora w
obszarze bezpieczenstwa cyfrowego.



