CyberBastion — cyberbezpieczenstwa nie nauczysz sie wytacznie z prezentacji
Fundacja Bezpieczna Cyberprzestrzen
Kontekst i wyzwanie — cyberbezpieczenstwo zaczyna sie od ludzi

Cyberbezpieczenstwo nie jest juz wytgcznie zadaniem specjalistow IT. Podczas cyberataku liczy sie
wspotpraca catej organizacji — od zespotdw technicznych po biznes, komunikacje i zarzad. Tymczasem
wiedza o cyberzagrozeniach czesto przekazywana jest w formie wykfaddw, prezentacji lub
specjalistycznych szkolen, ktdre nie zawsze pozwalajg sprawdzi¢ umiejetnosci w praktyce.

Fundacja Bezpieczna Cyberprzestrzen postanowita stworzy¢ rozwigzanie, ktére uczyni praktyczng
edukacje cyberbezpieczenstwa bardziej angazujacg i dostepna dla réznych grup spotecznych,
niezaleznie od ich doswiadczenia technicznego.

Co wdrozono — nauka przez doswiadczenie

Tak powstat CyberBastion — polska platforma symulacyjno-decyzyjna wykorzystujgca mechanizmy gry
do edukacji cyberbezpieczeristwa.

Uczestnicy mierzg sie z realistycznymi scenariuszami cyberatakdw, zarzgdzajg ograniczonym
budzetem, wybierajg zabezpieczenia i obserwujg konsekwencje swoich decyzji. Mogg bezpiecznie
popetnia¢ btedy, uczyc sie wspdtpracy i rozwija¢ umiejetnosci reagowania na zagrozenia.

CyberBastion wykorzystywany jest podczas ¢wiczen dla przedsiebiorstw, instytucji panstwowych oraz
w edukacji akademickiej. Fundacja wspétorganizowata m.in. ¢wiczenia Krajowego Systemu
Cyberbezpieczenstwa z Ministerstwem Cyfryzacji oraz KNF EXE - éwiczenia sektora finansowego.

Liga CyberBastion — wiedza dostepna bez optat

Jednym z najwazniejszych spotecznych zastosowan platformy jest Liga CyberBastion, organizowana
przez Fundacje w ramach dziatalnosci statutowe;.

To bezptatne rozgrywki edukacyjne, w ktérych studenci, specjalisci, pasjonaci cyberbezpieczenstwa i
zespoly reprezentujgce rézne organizacje mogg wspdlnie uczyc sie, rywalizowac i wymieniaé
doswiadczenia.

Uczestnictwo nie wymaga zakupu licencji ani optacania komercyjnych szkolen. Liga daje mozliwos¢
zdobywania praktycznej wiedzy réwniez osobom, ktdre na co dzief nie majg dostepu do podobnych
¢wiczen.

Przez sze$é sezondw wokét Ligi powstata spotecznosé, ktdérg taczy chec rozwijania kompetencji i
dzielenia sie wiedzg. To wiecej niz konkurs — to przestrzen do odkrywania talentéw, budowania relacji
i wspdlnego rozwijania cyberbezpieczeristwa w Polsce.

Rezultaty i skala spotecznego oddziatywania
e 6 sezondw Ligi CyberBastion, 345 zespotdw i ponad 1200 uczestnikdéw rozgrywek.

e Ponad 2000 uczestnikdw symulacji rozwijajacych praktyczne umiejetnosci
cyberbezpieczenstwa.



e Ponad 100 scenariuszy od ransomware po dezinformacje i zagrozenia dla infrastruktury
krytycznej.

e  Wykorzystanie CyberBastionu w edukacji akademickiej, m.in. na Politechnice Warszawskiej,
WAT i Akademii Marynarki Wojennej.

e Rozwdj inicjatywy poza Polskg oraz plany uruchamiania krajowych Lig CyberBastion w
kolejnych panstwach.

Whioski i znaczenie — technologia, ktéra faczy ludzi

Najwiekszg wartoscig CyberBastionu nie jest sama technologia, ale mozliwos$¢ wykorzystania jej do
edukacji i angazowania ludzi w temat cyberbezpieczenstwa.

Grywalizacja sprawia, ze uczestnicy nie sg biernymi odbiorcami wiedzy. Wspdlnie analizujg sytuacje,
podejmujg decyzje i uczg sie na ich konsekwencjach. Dzieki temu cyberbezpieczeristwo przestaje byé
abstrakcyjnym zagadnieniem, a staje sie doswiadczeniem, ktdre mogg wykorzysta¢ w praktyce.

Bezptatna Liga CyberBastion pokazuje rdwniez, ze wartosciowa edukacja nie musi by¢ dostepna
wytgcznie dla tych, ktérzy mogg pozwoli¢ sobie na komercyjne szkolenia.

CyberBastion taczy polska technologie, edukacje i spotecznos¢. Pokazuje, ze budowanie
bezpieczniejszej cyberprzestrzeni zaczyna sie od dzielenia sie wiedzg i rozwijania kompetenc;ji ludzi.



