Tytut: Budowa odpornosci organizaciji i kultury bezpieczenstwa
Firma: Grupa Amica

Kontekst i wyzwanie

Branza AGD mierzy sie z presjg kosztowa, spadkiem popytu i rosngcymi zagrozeniami
cybernetycznymi. Regulacje NIS2 staty sie impulsem do strategicznej transformacji —
zamiast traktowa¢ je jako obowigzek, firma wykorzystata je do budowy odpornosci
cyfrowej i kultury bezpieczenstwa, wspierajac strategie ,,Back to Profitability”.

Co wdrozono

Zrealizowano kompleksowy program integrujacy technologie, procesy i ludzi.
Zaktualizowano metodyke analizy ryzyka, wdrozono System Zarzadzania
Bezpieczenistwem Informacji a w konsekwencji przeprowadzono konsolidacje narzedzi
IT Srodowiska stacji roboczych wraz zimplementacja rozwigzan SIEM dla ustug
chmurowych. Réwnolegle wdrozono miedzynarodowy program Security Awareness
obejmujgcy wszystkich pracownikéw w kraju i za granicg (14 jezykdw).

Rezultaty i efekty biznesowe
Transformacja przyniosta wymierne efekty operacyjne i kulturowe; wzrosta odpornos¢
organizacji i Swiadomos¢ pracownikow.

o Koszty operacyjne IT spadty o ponad 30%, a wydajnos¢ stacji roboczych
znaczgco wzrosta.

o Zgtaszanie podejrzanych wiadomosci wzrosto o kilkaset %, a skutecznos$¢ atakéw
w ramach wewnetrznych akcji phishingowych spadta ponizej 5%.

e Zgodnosé z regulacjamii spadek incydentdéw bezpieczenstwa potwierdzity audyty
wewnetrzne i zewnetrzne.

Whioski i znaczenie

Kluczowym czynnikiem sukcesu byta wspoétpraca IT, biznesu i HR oraz inwestycjaw
swiadomos$é pracownikdéw. Projekt potwierdzit, ze regulacje mogg by¢ katalizatorem
innowacji, a transformacja cyfrowa to ciggty proces wzmacniania kompetencji,
odpornosci i kultury organizacyjnej. Inicjatywa zwiekszyta przejrzystosc procesow, jak
réwniez stworzyta trwatg podstawe do dalszej automatyzacji i rozwoju sztucznej
inteligenciji.



